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Neue Technik - neue Risiken
Schiitzen Sie Ihr Unternehmen vor Cybercrime!

Cybercrime, also Straftaten, die im Internet mit Hilfe von Informations- und Kommunikationstechnik oder gegen
diese begangen werden, sind inzwischen leider trauriger Alltag — und sorgen fiir Milliarden-Schaden. Die Spiel-
arten der Kriminellen sind dabei vielseitig und reichen vom Datendiebstahl bis hin zur digitalen Erpressung.

Gerade kleine und mittelstdndische Unternehmen sind beliebte Ziele von Hackern, da Datenmaterial hier im
Regelfall schlechter oder gar nicht geschiitzt ist. Der finanzielle Fremd- als auch Eigenschaden kann schnell in die
Tausende gehen.

Warum ist eine Versicherung gegen Cyber-Kriminalitat wichtig?

Die rasanten Entwicklungen in der Informations- und Kommunikationstechnik bieten nicht nur Chancen, sondern

auch vollig neue Risiken —unabhangig von der Grélie oder Branchenzugehorigkeit der Betriebe.

9 Immer mehr Kriminelle verschaffen sich Zugang zu Netzwerken von Unternehmen. Dabei werden nicht nur
vertrauliche Daten gestohlen, sondern oft auch die gesamte EDV-Technik lahm gelegt.

9 Fehler von Mitarbeitern fiihren oft zu Anspriichen Dritter z. B. wegen einer Urheberrechtsverletzung.

9 Eine wachsende Anzahl von Datenschutz-Anforderungen bergen zusatzliche Risiken.

Schutz durch Die CYBERHaftpflicht

Die CYBERHaftpflicht schiitzt Unternehmen nicht nur vor den wirtschaftlichen Folgen von IT- und Cyberrisiken.
Im Schadenfall steht Ihnen iber unseren Versicherungspartner eine Experten-Hotline mit IT-Spezialisten zur Seite
und leistet Ihnen schnelle und unbirokratische Hilfe (24/7/365 Cyberschaden-Hotline).

Selbst wenn sich herausstellt, dass es sich um kein ersatzpflichtiges Ereignis handelt, ist dieser Service fir Sie
kostenfrei. Gemeinsam mit Ihnen leitet sie die notwendigen Malinahmen ein.

Vorteile der CYBERHaftpflicht

Hier ein Auszug aus dem Uber 30 Punkte umfassenden Leistungspaket: | I ,
9 Praventionsmalnahmen
@ Schnelle Hilfe rund um die Uhr iber eine Experten-Hotline (Forensiker)
9 Ubernahme der Kosten fiir Ursachenermittlung, Behebung der Schadenursache
und Rekonstruktion von Daten und Systemen nach einem Hackerangriff
@ Zahlung bei einem Angriff durch sog. Ransomware (Erpressungssoftware)
9 Mitversicherung von Mehrkosten und Ertragsausfallen aufgrund Betriebsunterbrechung
@ Versicherung der gesetzlichen Haftpflicht aus Datenschutz-, Vertraulichkeits-
und Urheberrechtsverletzung, Angriffen auf Drittdaten durch Ubermittlung von
Schadprogrammen tber lhr IT-System.
9 Ubernahme von Kosten fiir den Austausch von Hardware, wenn Schadprogramme nicht
auf anderem Weg eliminiert werden kénnen.
9 Versicherung gegen Verluste im elektronischen Zahlungsverkehr

www.diecyberhaftpflicht.de
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Welche Unternehmen sind besonders gefahrtdet?

Versicherungsschutz bendtigen alle dienstleistenden, produzierenden oder verarbeitenden Unternehmen.
Insbesondere Unternehmen und Freiberufler,

9 die mit vertraulichen Daten umgehen,

9 deren Unternehmensabldufe von der IT abhdngen oder

9 deren IT fiir den Unternehmenserfolg von wesentlicher Bedeutung ist.

Welche Daten sind betroffen?

Die Uber IT-Systeme verwalteten Daten in Unternehmen sind vielschichtig:

@ Kunden- und Mitarbeiterdaten

9 Einsatzpline, Be- und Uberwachungskonzepte

@ Kassen- und Kreditkartendaten

@ Angebots- und Abrechnungsdaten

9 Dokumente, Korrespondenzen.

Ein Ausfall der IT-Systeme fiihrt somit zu erheblichen personellen und finanziellen Aufwanden!

Was kann dem Unternehmen zustofRRen?

Cyber-Risiken sind vielseitig - hier ein paar Beispiele:
9 Mailbomben

@ Datenmissbrauch und Datensabotage

<9 Digitale Erpressung

Mochten Sie Ihr Unternehmen ernsthaft vor den finanziellen Folgen von Cyber-Risiken schiitzen, miissen sowohl
Eigen- wie auch Fremdschaden abgesichert werden.

lhr Kontakt zu uns

Unsere Mitarbeiter sind fiir Sie da - setzen Sie sich jetzt direkt mit uns in Verbindung!

Confirmo Assekuranz GmbH Versicherungsmakler
Wolfratshauser Stral3e 56
81379 Miinchen

W -- J 089-358083-0
g © 089 - 358 083 - 58

Thomas Anwander
Geschaftsfihrer

Féﬁ anwander@confirmo.de
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